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1. INTRODUCAO

1.1. VISAo GERAL

1.1.1 Esta Declaracdo de Praticas de Certificacdo (DPC) descreve as praticas e os
procedimentos utilizados pela Autoridade Certificadora Imprensa Oficial SP para a
Secretaria da Receita Federal do Brasil (AC Imprensa Oficial SP RFB), AC integrante na
Infra-estrutura de Chaves Publicas Brasileira (ICP-Brasil) na execucao dos seus servicos de

certificacao digital.

1.1.2. A estrutura desta DPC esta baseada no DOC-ICP-05 do Comité Gestor da ICP-
Brasil — Requisitos Minimos para as Declaracdes de Pratica de Certificacdo das
Autoridades Certificadoras da ICP-Brasil. As referéncias a formuldrios presentes nesta
DPC deverdo ser entendidas também como referéncias a outras formas que a AC

Imprensa Oficial SP RFB ou entidades a ela vinculadas possa vir a adotar.

1.1.3. A AC Imprensa Oficial SP RFB esta certificada em nivel subsequente ao da
Autoridade Certificadora da Secretaria da Receita Federal do Brasil (AC-RFB) certificada
pela AC Raiz da ICP-Brasil. O certificado da AC Imprensa Oficial SP RFB contém a chave
publica correspondente a sua chave privada, utilizada para assinar os certificados de

assinatura A1, A3, A4 e para assinar a sua Lista de Certificados Revogados (LCR).

1.1.4. Para regulamentar usos especificos dos certificados emitidos pela AC Imprensa
Oficial SP RFB sao publicadas Politicas de Certificado disponiveis em pagina web

(http:/fio-com-icpbr.imprensaoficial.com.br/repositorio/IMESPREB/).
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1.2. IDENTIFICACAO
Este documento é designado Declaracdo de Praticas de Certificacdo da Autoridade

Certificadora Imprensa Oficial SP para a Receita Federal do Brasil e referida a sequir
como "DPC da AC Imprensa Oficial SP RFB".

Este documento é identificado pela seguinte informacao:

Informacao do documento

Versao/Edicao 6.4

Data de Aprovacao 15/12/2016

Data de Validade Nao se Aplica

OID 2.16.76.1.1.22

Localizacao http://io-com-icpbr.imprensaoficial.com.br/repositorio/IMESPRFB/

1.3. COMUNIDADE E APLICABILIDADE

1.3.1. AUTORIDADES CERTIFICADORAS
O termo "“Autoridade Certificadora” (AC) designa a entidade que emite e gere

certificados digitais.

Esta DPC refere-se a Autoridade Certificadora “AC Imprensa Oficial SP RFB”.

1.3.2. AUTORIDADES DE REGISTRO

1.3.2.1. A Autoridade de Registro (AR) é uma entidade que desempenha o papel de
recebimento, validacdo e encaminhamento de solicitacdes de emissao ou de revogacao

de certificados digitais e de identificacdo dos seus solicitantes em nome da AC.

As AR vinculadas a AC Imprensa Oficial SP RFB estdo relacionadas em (URL): http:/io-

com-icpbr.imprensaoficial.com.br/repositorio/IMESPRFB/

O URL referido contém:

a) relacdo de todas as AR credenciadas, com informacdes sobre as PC que

implementam;
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b) para cada AR credenciada, os enderecos de todas as instalacbes técnicas,
autorizadas pela AC Raiz a funcionar;

C) para cada AR credenciada, relacdo de eventuais postos provisérios autorizados
pela AC Raiz a funcionar, com data de criacdo e encerramento de atividades;

d) relacdo das AR que se tenham descredenciado da cadeia da AC Imprensa Oficial
SP RFB, com respectiva data do descredenciamento;

e) relacdo de instalacdes técnicas de AR credenciada que tenham deixado de
operar, com respectiva data de encerramento das atividades;

f) acordos operacionais celebrados pelas AR vinculadas com outras AR da ICP-Brasil,

se for o caso.

1.3.2.2. A AC Imprensa Oficial SP RFB mantém as informacdes acima sempre

atualizadas.

1.3.3. PRESTADOR DE SERVICO DE SUPORTE

1.3.3.1. A relacao de todos os Prestadores de Servico de Suporte — PSS vinculados
diretamente a AC Imprensa Oficial SP RFB e/ou por intermédio das suas AR é publicada
em http://io-com-icpbr.imprensacficial.com.br/repositorio/IMESPRFB/ e a seguir nomeados:

Digitalsign Certificadora Digital Ltda
1.3.3.2. Os PSS sao entidades utilizadas pela AC e/ou suas AR para desempenhar as
atividades descritas nesta DPC ou nas PC e classificam-se em trés categorias, conforme o

tipo de atividade prestada:

a) disponibilizacao de infraestrutura fisica e l6gica;

b) disponibilizacdo de recursos humanos especializados; ou

¢) disponibilizacdo de infraestrutura fisica e l6gica e de recursos humanos especializados.

1.3.3.3. A AC Imprensa Oficial SP RFB mantém as informacbes acima sempre

atualizadas.
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1.3.4. TITULARES DE CERTIFICADO

1.3.4.1. Consoante o disposto nos incisos | e Il do art. 6° da Instrucdo Normativa SRF n®
222, de 11 de Outubro de 2002, podem ser titulares de certificados e-CPF, emitidos
pela AC RFB, pessoas fisicas cuja inscricdo cadastral, perante o CPF, ndo esteja
enquadrada na condicao de cancelada ou nula e, podem ser titulares de certificados e-
CNPJ, emitidos pela AC RFB, pessoas juridicas cuja situacao cadastral, perante o CNPJ,
nao esteja enquadrada na condicao de suspensa, inapta ou cancelada.

1.3.4.2. No caso de e-CNPJ, o representante legal da pessoa juridica perante a RFB, sera
designado, obrigatoriamente, como responsavel pelo certificado, sendo, desta forma, o
detentor da chave privada.

1.3.4.3. No caso de certificado emitido para equipamento ou aplicacao, o titular, pessoa
fisica ou juridica solicitante do certificado, devera indicar o responsavel pela chave

privada.

1.3.5. APLICABILIDADE
A AC Imprensa Oficial SP RFB implementa as seguintes Politicas de Certificado Digital:

Para Certificados de Assinatura Digital:

Politica de Certificado Nome oID

Politica de Certificado de Assinatura
Digital Tipo A1 da AC Imprensa
Oficial SP RFB

Politica de Certificado de Assinatura
Digital Tipo A3 da AC Imprensa
Oficial SP RFB

Politica de Certificado de Assinatura
Digital Tipo A4 da AC Imprensa
Oficial SP RFB

PC A1 da AC Imprensa

Oficial SP RFB 2.16.76.1.2.1.20

PC A3 da AC Imprensa

Oficial SP RFB 2.16.76.1.2.3.16

PC A4 da AC Imprensa

Oficial SP RFB 2.16.76.1.2.4.6

Nas PC correspondentes estao relacionadas as aplicacbes para as quais sao adequados
os certificados emitidos pela AC Imprensa Oficial SP RFB e, quando cabiveis, as

aplicacoes para as quais existam restricdes ou proibicdes para o uso desses certificados.
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2. DISPOSICOES GERAIS

2.1.

OBRIGACOES E DIREITOS

Nos itens a seguir estdo descritas as obrigacoes gerais das entidades envolvidas. Os

requisitos especificos associados a essas obrigacdes estdo detalhados nas PC

implementadas pela AC Imprensa Oficial SP RFB.

2.1.1.

OBRIGACOES DA AC

As obrigacdes da AC Imprensa Oficial SP RFB sao:

a)
b)
)
d)

@)

)

operar de acordo com esta DPC e com as PC que implementa;

gerar e gerenciar seus pares de chaves criptograficas;

assegurar a protecao de suas chaves privadas;

notificar a AC RFB, emitente do seu certificado, quando ocorrer
comprometimento de sua chave privada e solicitar a imediata revogacao desse
certificado;

notificar os usuarios quando ocorrer suspeita de comprometimento da chave
privada da AC Imprensa Oficial SP RFB, emissdo de novo par de chaves e
correspondente certificado ou o encerramento de suas atividades;

distribuir seu préprio certificado;

emitir, expedir e distribuir os certificados de AR vinculadas e de usuarios finais;
informar a emissao do certificado ao respectivo solicitante;

revogar os certificados emitidos;

emitir, gerenciar e publicar sua LCR e quando aplicavel, disponibilizar consulta
online de situacao do certificado (OCSP Online Certificate Status Protocol);
publicar em sua pagina web esta DPC da AC Imprensa Oficial SP RFB e as PC que
implementa;

publicar em sua pagina web as informacdes descritas no item 2.6.1.2 desta DPC;

m) publicar em sua pagina web informacoes sobre o descredenciamento de AR bem

n)

como sobre extincdo de instalacao técnica;
utilizar protocolo de comunicacdo seguro ao disponibilizar servicos para 0s

solicitantes ou usuarios de certificados digitais via web;
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2.1.2.

identificar e registrar todas as acdes executadas, conforme as normas, praticas e
regras estabelecidas pelo CG da ICP-Brasil;

adotar as medidas de seguranca e controle previstas nesta DPC, PC e Politica de
Seguranca que implementar, envolvendo seus processos, procedimentos e
atividades, observadas as normas, critérios, praticas e procedimentos da ICP-
Brasil;

manter a conformidade dos seus processos, procedimentos e atividades com as
normas, praticas e regras da ICP-Brasil e com a legislacao vigente;

manter e garantir a integridade, o sigilo e a seguranca da informacao por ela
tratada;

manter e testar anualmente seu Plano de Continuidade do Negdcio;

manter contrato de seguro de cobertura de responsabilidade civil decorrente das
atividades de certificacdo digital e de registro, com cobertura suficiente e
compativel com o risco dessas atividades;

informar a terceira parte e titulares de certificado acerca das garantias,
coberturas, condicionantes e limitacoes estipuladas pela apdlice de seguro de
responsabilidade civil contratada pela AC;

informar a AC Raiz, mensalmente, a quantidade de certificados digitais emitidos;
nao emitir certificado com prazo de validade que se estenda além do prazo de

validade de seu proprio certificado.

OBRIGAGOES DAS AR

As obrigacbes das AR vinculadas a AC Imprensa Oficial SP RFB sao:

a)
b)

0

receber solicitacdes de emissao ou de revogacao de certificados;

confirmar a identidade do solicitante e a validade da solicitacao;

encaminhar as solicitacoes de emissao ou de revogacdo de certificados a AC
Imprensa Oficial SP RFB utilizando protocolo de comunicacdo seguro, conforme
padrdo definido no documento CARACTERISTICAS MINIMAS DE SEGURANCA
PARA AS AR DA ICP-BRASIL [1];

informar os titulares de certificado a emissao ou a revogacao de seus certificados;
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2.1.3.

disponibilizar os certificados emitidos pela AC Imprensa Oficial SP RFB aos seus
respectivos solicitantes;

identificar e registrar todas as acdes executadas, conforme as normas, praticas e
regras estabelecidas pelo CG da ICP Brasil;

manter a conformidade dos seus processos, procedimentos e atividades com as
normas, critérios, praticas e regras estabelecidas pela AC Imprensa Oficial SP RFB
e pela ICP-Brasil, em especial com o contido no documento CARACTERISTICAS
MINIMAS DE SEGURANCA PARA AS AR DA ICP-BRASIL [1];

manter e garantir a seguranca da informacao por elas tratada, de acordo com o
estabelecido nas normas, critérios, praticas e procedimentos da ICP -Brasil;
manter e testar anualmente seu Plano de Continuidade do Negdcio — PCN,;
proceder o reconhecimento das assinaturas e da validade dos documentos
apresentados na forma dos itens 3.1.9, 3.1.10 e 3.1.11;

garantir que todas as aprovacoes de solicitacdo de certificados sejam realizadas
em instalacbes técnicas autorizadas a funcionar como AR vinculadas
credenciadas;

obedecer estritamente a esta DPC da AC Imprensa Oficial SP RFB e as PC
aplicaveis, bem como respeitar a legislacdo aplicavel, incluindo as regras definidas
pelo CG da ICP-Brasil;

notificar os titulares, com antecedéncia minima de 30 (trinta) dias, a expiracao da

validade dos certificados.

OBRIGAGOES DO TITULAR DO CERTIFICADO

As obrigacoes dos titulares de certificados emitidos pela AC Imprensa Oficial SP RFB s&o:

a)

b)

fornecer, de modo completo e preciso, todas as informacdes necessarias para a
sua identificacao;

garantir a protecao e o sigilo de suas chaves privadas, senhas e dispositivos
criptograficos;

utilizar os seus certificados e chaves privadas de modo apropriado, conforme o

previsto na PC correspondente;

Pagina 16/ 85



- - A ; ICP
|mprensa°ﬁCla| DECLARACAO DE PRATICAS Brasil

GOVERNO DO ESTADO DE SAO PAULO

DE CERTIFICACAO pd

d)

e)

2.1.4.

conhecer os seus direitos e obrigacbes contemplados por esta DPC, pela PC
correspondente e por outros documentos aplicaveis da ICP-Brasil;

informar a AC Imprensa Oficial SP RFB o comprometimento ou suspeita de
comprometimento de sua chave privada e solicitar a imediata revogacao do
certificado correspondente;

apresentacao dos originais e fornecimento de cépias auténticas dos documentos
que forem exigidos para emissao do certificado;

verificar, no momento da aceitacdo do certificado, a veracidade e exatiddo das
informacdes contidas no seu certificado e notificar a AC Imprensa Oficial SP RFB,
solicitando a imediata revogacao do certificado que contiver inexatiddes ou erros;
obedecer estritamente a esta DPC da AC Imprensa Oficial SP RFB e as PC
aplicaveis, bem como respeitar a legislacdo aplicavel, incluindo as regras definidas
pelo CG da ICP-Brasil e as obrigacdes contratuais assumidas perante a AC
Imprensa Oficial SP RFB e AR;

utilizar, obrigatoriamente, senha para protecao da chave privada dos certificados
e-CPF e e-CNPJ,

assumir a responsabilidade pelo custo do processo de emissao do certificado;
responsabilizar-se por todos os atos praticados perante a RFB utilizando o
referido certificado e sua correspondente chave privada;

no caso de certificados emitidos para pessoas juridicas, equipamentos ou

aplicacoes, estas obrigacdes aplicam-se ao responsavel pelo uso do certificado.

DIREITOS DA TERCEIRA PARTE (RELYING PARTY)

2.1.4.1. Considera-se terceira parte, a parte que confia no teor, validade e aplicabilidade

do certificado digital.

2.1.4.2. Constituem direitos da terceira parte:

a)

recusar a utilizacdo do certificado para fins diversos dos previstos na PC

correspondente;
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b) verificar, a qualquer tempo, a validade do certificado. Um certificado emitido pela
AC Imprensa Oficial SP RFB é considerado valido quando:
I. ndo constar da LCR da AC Imprensa Oficial SP RFB;
ii. nao estiver expirado;

iii. puder ser verificado através de certificado vélido da AC emitente.

2.1.4.3. O nao exercicio desses direitos nao afasta a responsabilidade da AC Imprensa
Oficial SP RFB e do titular do certificado.

2.1.5. OBRIGACOES DO REPOSITORIO
As obrigacbes do repositério da AC Imprensa Oficial SP RFB s&o:

a) disponibilizar, logo ap6s a sua emissao, os certificados emitidos pela AC Imprensa
Oficial SP RFB e sua LCR;

b) estar disponivel para consulta durante 24 (vinte e quatro) horas por dia, 7 (sete)
dias por semana;

C) implementar 0s recursos necessarios para a seguranca dos dados nele
armazenados.

d) disponibilizar verificacdo on-line do status do certificado ou outro mecanismo de
atualizacdo de status aprovado pela ICP-Brasil, quando aplicavel por forca de

contratacao especifica.

2.2. RESPONSABILIDADES
2.2.1. RESPONSABILIDADES DA AC
2.2.1.1. A AC Imprensa Oficial SP RFB responde pelos danos a que der causa.

2.2.1.2. A AC Imprensa Oficial SP RFB responde solidariamente pelos atos das entidades

da sua cadeia de certificacdo: AR e PSS.

2.2.2. RESPONSABILIDADES DAS AR
A AR é responsavel pelos danos a que der causa.
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2.3. RESPONSABILIDADE FINANCEIRA

2.3.1. INDENIZACOES DEVIDAS PELA TERCEIRA PARTE (RELYING PARTY)

A terceira parte responde perante a AC Imprensa Oficial SP RFB e AR vinculadas apenas
pelos prejuizos a que der causa com a pratica de ato ilicito, nos termos da legislacao

vigente.

Essa terceira parte devera indenizar a AC Imprensa Oficial SP RFB e/ou titulares dos seus
certificados pelos danos a que der causa na decorréncia de omissao ou acao nao

conforme com a legislacao aplicavel.

2.3.2. RELACOES FIDUCIARIAS
A AC Imprensa Oficial SP RFB ou sua AR vinculada indeniza integralmente os prejuizos

qgue, comprovadamente, der causa, quando o Titular do Certificado for pessoa fisica.

Caso o Titular do Certificado seja pessoa juridica, a politica de indenizacdes da AC
Imprensa Oficial SP RFB e de suas AR vinculadas pelos danos a que, comprovadamente,
derem causa, prevé o pagamento de indenizacao correspondente a 20 (vinte) vezes o

valor do certificado, ou a R$ 40.000,00 (quarenta mil reais), o que for menor.

As indenizacoes da AC Imprensa Oficial SP RFB e de suas AR vinculadas cobrem perdas e
danos decorrentes de comprometimento da chave privada da AC Imprensa Oficial SP
RFB, de erro na identificacdo do titular, de emissao defeituosa do certificado ou de erros

ou omissdes da AC Imprensa Oficial SP RFB ou das AR vinculadas.

2.3.3. PROCESSOS ADMINISTRATIVOS
O titular do certificado que sofrer perdas e danos decorrentes do uso do certificado

digital emitido pela AC Imprensa Oficial SP RFB tem o direito de solicitar a AC Imprensa
Oficial SP RFB a indenizacao prevista no item 2.3.2 acima, observadas as seguintes

condicoes:
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a) nos casos de perdas e danos decorrentes de comprometimento da chave privada
da AC Imprensa Oficial SP RFB, tal comprometimento devera ter sido
comprovado por pericia realizada por perito especializado e independente;

b) nos casos de erro na identificacdo, o titular do certificado ndo pode requerer
qualquer indenizacdo quando os dados constantes no certificado
corresponderem aos dados fornecidos por esse titular a AC Imprensa Oficial SP
RFB ou a AR vinculada;

C) nos casos de erro na transcricdo, o titular do certificado ndo pode requerer

qualquer indenizacao quando houver aceitado o certificado.

2.4. INTERPRETACAO E EXECUCAO

2.4.1. LEGISLACAO

Esta DPC é regida pela Medida Proviséria n° 2.200-02, pelas Resolucbes do Comité
Gestor da ICP-Brasil e da Secretaria da Receita Federal do Brasil, bem como pelas demais

leis em vigor no Brasil.

2.4.2. FORMA DE INTERPRETAGCAO E NOTIFICAGAO

2.4.2.1. Caso uma ou mais disposicoes desta DPC venha a ser, por qualquer razao,
considerada invalida, ilegal, ou ndo aplicavel por lei, tal ndo afeta as demais disposicoes,
sendo esta DPC interpretada como se nao contivesse tal disposicao e, na medida do

possivel, interpretada para manter a intencao original da DPC.
Nesse caso, serao tomadas de imediato as medidas necessarias para adequar esta DPC.

2.4.2.2. As notificacdes ou qualquer outra comunicacdo necessaria, relativas as praticas
descritas nesta DPC, sdo feitas através de mensagem eletrénica assinada digitalmente,
com chave publica certificada pela ICP-Brasil, ou por escrito e entregue a AC Imprensa
Oficial SP RFB.
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2.4.3. PROCEDIMENTOS DA SOLUCAO DE DISPUTA

2.4.3.1. Em caso de conflito entre esta DPC, as PC que implementa ou outros

documentos que a AC adotar, prevalece o disposto nesta DPC.

2.4.3.2. Esta DPC nao prevalece sobre as normas, critérios, praticas e procedimentos da

|CP-Brasil e da Secretaria da Receita Federal do Brasil.

2.4.3.3. Casos omissos deverao ser encaminhados para apreciacao da AC Raiz.

2.5. TARIFAS DE SERVICO
2.5.1. TARIFAS DE EMISSAO E RENOVACAO DE CERTIFICADOS
Pela emissao e renovacdo do certificado serd cobrado o valor estabelecido

contratualmente.

2.5.2. TARIFAS DE ACESSO AO CERTIFICADO
Nao sao cobradas tarifas de acesso ao certificado digital emitido.

2.5.3. TARIFAS DE REVOGAGAO OU DE ACESSO A INFORMAGAO DE STATUS
Pela revogacdo ou acesso a informacdo de status do certificado sera cobrado o valor

estabelecido contratualmente.

2.5.4. TARIFAS PARA OUTROS SERVICOS
Pelos demais servicos sera cobrado o valor estabelecido contratualmente.

2.5.5. POLITICA DE REEMBOLSO
Em caso de revogacao do certificado por motivo de comprometimento da chave privada

ou da midia armazenadora da chave privada da AC Imprensa Oficial SP RFB, ou ainda
guando constatada a emissao improépria ou defeituosa, imputavel a AC Imprensa Oficial

SP RFB, sera emitido gratuitamente outro certificado em substituicao.
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2.6. PUBLICACAO E REPOSITORIO
2.6.1. PUBLICAGCAO DE INFORMACAO DA AC

2.6.1.1. As informacoes descritas abaixo sao publicadas em servico de diretério e/ou em
pagina web da AC Imprensa Oficial SP RFB (http://io-com-

icpbr.imprensaoficial.com.br/repositorio/IMESPRFB/), obedecendo as regras e os critérios

estabelecidos nesta DPC.

A disponibilidade das informacbes publicadas pela AC Imprensa Oficial SP RFB em
servico de diretério e/ou pagina web é de 99,5% (noventa e nove virgulo cinco por

cento) do més, 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana.

2.6.1.2. As seguintes informacbes sao publicadas em servico de diretério e/ou em
pagina web da AC Imprensa Oficial SP RFB (http://io-com-

icpbr.imprensaoficial.com.br/repositorio/IMESPRFB/):

a) seu proéprio certificado;
suas LCR;

) esta DPC;

)
)

o 0 O

as PC que implementa;

)
)

D

uma relacdo, regularmente atualizada, contendo as AR vinculadas e seus
respectivos enderecos de instalacdes técnicas em funcionamento;

f) uma relacao, regularmente atualizada, das AR vinculadas que tenham celebrado
acordos operacionais com outras AR da ICP-Brasil, contendo informacdes sobre
os pontos do acordo que sejam de interesse dos titulares e solicitantes de
certificado; e

g) uma relacao, regularmente atualizada, dos PSS vinculados.

2.6.2. FREQUENCIA DE PUBLICAGAO
A AC Imprensa Oficial SP RFB atualiza as informacbes descritas no item anterior logo

que sejam geradas, de modo a assegurar a disponibilizacao sempre atualizada de seus

contelidos.
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Os certificados sao publicados apds emissao.

A LCR ¢é publicada de acordo com o disposto no item 4.4.9.

2.6.3. CONTROLES DE ACESSO
Nao ha qualquer restricdo ao acesso para consulta as informacdes descritas no item

2.6.1 desta DPC.

Sao utilizados controles de acesso fisico e l6gico para restringir a possibilidade de escrita

ou modificacdo desses documentos por pessoal nao-autorizado.

2.6.4. REPOSITORIOS
O repositério da AC Imprensa Oficial SP RFB esta disponivel para consulta durante

99,5% (noventa e nove virgula cinco por cento) do més, 24 (vinte e quatro) horas por
dia, 7 (sete) dias por semana, através de protocolo http, e pode ser encontrado em:

http://io-com-icpbr.imprensaoficial.com.br/repositorio/IMESPRFB/.

Somente a AC Imprensa Oficial SP RFB, por seus funcionarios qualificados e designados
especialmente para esse fim, pode efetuar atualizacbes nas informacdes por ela

publicadas no seu repositoério.
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2.6.4.1. A AC Imprensa Oficial SSL disponibiliza 03 (trés) repositérios, em infraestruturas
de rede segregadas, para distribuicdo de LCR:
http://io-com-icpbr.imprensacficial.com.br/repositorio/IMESPRFB/ACIMESPRFBG4.crl

1 http://www.digitaltrust.com.br/repositorio/IMESPRFB/ACIMESPRFBG4.crl
http:/repositorio.icpbrasil.gov.br/lcr/IMESP/ACIMESPRFBG4 .crl

2.7. FISCALIZACAO E AUDITORIA DE CONFORMIDADE

2.7.1. As fiscalizacbes e auditorias realizadas no ambito da ICP-Brasil tém por objetivo
verificar se 0s processos, procedimentos e atividades das entidades integrantes da ICP-
Brasil estdo em conformidade com suas respectivas DPC, PC, Politica de Seguranca e

demais normas e procedimentos estabelecidos pela ICP-Brasil.

2.7.2. As fiscalizacdes das entidades integrantes da ICP-Brasil sao realizadas pela AC
Raiz, por meio de servidores de seu quadro proprio, a qualquer tempo, sem aviso prévio,
observando o disposto no documento CRITERIOS E PROCEDIMENTOS PARA
FISCALIZACAO DAS ENTIDADES INTEGRANTES DA ICP-BRASIL [2].

2.7.3. Com excecao da auditoria da propria AC Raiz, que é de responsabilidade do CG
da ICP-Brasil, as auditorias das entidades integrantes da ICP-Brasil sao realizadas pela AC
Raiz, por meio de servidores de seu quadro proprio, ou por terceiros por ela autorizados,
observado o disposto no documento CRITERIOS E PROCEDIMENTOS PARA REALIZACAO
DE AUDITORIAS NAS ENTIDADES INTEGRANTES DA ICP-BRASIL [3].

2.7.4. A AC Imprensa Oficial SP RFB recebeu auditoria prévia da AC Raiz para fins de
credenciamento na ICP-Brasil e é auditada anualmente, para fins de manutencdo do
credenciamento, com base no disposto no documento CRITERIOS E PROCEDIMENTOS
PARA REALIZACAO DE AUDITORIAS NAS ENTIDADES INTEGRANTES DA ICP-BRASIL [3].
Esse documento trata do objetivo, frequéncia e abrangéncia das auditorias, da

identidade e qualificacdo do auditor e demais temas correlacionados.

2.7.5. As entidades da ICP-Brasil diretamente vinculadas a AC Imprensa Oficial SP RFB —

AR e PSS, também receberam auditoria prévia, para fins de credenciamento, e a AC

Pagina 24/ 85


http://io-com-icpbr.imprensaoficial.com.br/repositorio/IMESPRFB/ACIMESPRFBG4.crl
http://www.digitaltrust.com.br/repositorio/IMESPRFB/ACIMESPRFBG4.crl
http://repositorio.icpbrasil.gov.br/lcr/IMESP/ACIMESPRFBG4.crl

" ; i ; ICP
Imprensaoﬁﬂal DECLARACAO DE PRATICAS Brasil

_ DE CERTIFICACAO pd
GOVERNO DO ESTADO DE SAO PAULO

Imprensa Oficial SP RFB é responsavel pela realizacdo de auditorias anuais nessas
entidades, para fins de manutencdo de credenciamento, conforme disposto no

documento citado no paragrafo anterior.

2.8. SIGILO
2.8.1. DISPOSICOES GERAIS

2.8.1.1. AC Imprensa Oficial SP RFB gera e mantém sua chave privada, sendo
responsavel pelo seu sigilo. A divulgacao ou utilizacao indevida da sua chave privada é

da sua inteira responsabilidade.

2.8.1.2. Os titulares (ou os responsaveis no caso de pessoa juridica) dos certificados de
assinatura emitidos pela AC Imprensa Oficial SP RFB sdo responsaveis pela geracao,
manutencao e sigilo de suas respectivas chaves privadas, bem como pela divulgacdo ou

utilizacdo indevida dessas mesmas chaves.

2.8.1.3. No caso de certificados de sigilo emitidos pela AC Imprensa Oficial SP RFB, as
responsabilidades pela manutencéo e pela garantia do sigilo das respectivas chaves
privadas cabem aos titulares dos certificados, ou aos responsaveis pelo uso de

certificados emitidos para pessoas juridicas, equipamentos ou aplicacoes.
2.8.2. TIPOS DE INFORMAGOES SIGILOSAS

2.8.2.1. Como principio geral, todos os documentos, informacbes ou registros

fornecidos a AC ou as AR sao sigilosos.

2.8.2.2. Nenhum documento, informacdo ou registro fornecido pelos titulares de

certificado a AC Imprensa Oficial SP RFB sera divulgado.

2.8.3. TIPOS DE INFORMACOES NAO-SIGILOSAS
Nao sdo consideradas informacdes sigilosas:

a) os certificados e LCR emitidos pela AC Imprensa Oficial SP RFB;
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A AC

forne

informacdes corporativas ou pessoais que constem no certificados ou em
diretérios publicos;

as PC implementadas pela AC;

esta DPC;

versdes publicas de Politicas de Seguranca;

resultados finais de auditorias.

Termo de Titularidade ou solicitacdo de emissao do certificado.

Imprensa Oficial SP RFB e AR a ela vinculadas tratam como confidenciais os dados

cidos pelo solicitante que ndo constem no certificado. Contudo, tais dados nao sao

considerados confidenciais quando:

a)

Osm

estejam na posse legitima da AC Imprensa Oficial SP RFB ou da AR a ela
vinculada antes do seu fornecimento pelo solicitante ou o solicitante autorize
formalmente a sua divulgacao;

posteriormente ao seu fornecimento pelo solicitante, sejam obtidos ou possam
ter sido obtidos legalmente de terceiro(s) com direitos legitimos para divulgacao
sua sem quaisquer restricdes para tal;

sejam requisitados por determinacao judicial ou governamental, desde que a AC
Imprensa Oficial SP RFB ou a AR a ela vinculada comunique previamente, se
possivel e de imediato ao solicitante, a existéncia de tal determinacao.

otivos que justifiguem a ndo emissao de um certificado séo mantidos confidenciais

pela AC Imprensa Oficial SP RFB e pela AR a ela vinculada, exceto na hipdtese da alinea

C

acima, ou quando o solicitante requerer ou autorizar expressamente a sua

divulgacao a terceiros.

2.8.4

2.84

.  DIVULGACAO DE INFORMACAO DE REVOGACAO OU SUSPENSAO DE CERTIFICADO

.1. Informacoes sobre revogacao de certificados emitidos pela AC Imprensa Oficial

SP RFB sao fornecidas, pelo menos, através da emissao de LCR, nos termos descritos

nesta

DPC.
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2.8.4.2. A razao para a revogacao de certificado é informada ao titular do certificado e

sera tornada publica, desde que autorizada a divulgacao pelo mesmo.

2.8.4.3. A suspensao de certificados nao é admitida na ICP-Brasil.

2.8.5. QUEBRA DE SIGILO POR MOTIVOS LEGAIS
A AC Imprensa Oficial SP RFB fornecera, mediante ordem judicial ou por determinacao

legal, todos os documentos, informacoes ou registros sob sua guarda.

2.8.6. INFORMACOES A TERCEIROS
Nenhum documento, informacao ou registro sob a guarda da AC Imprensa Oficial SP

RFB é fornecido a qualquer pessoa, exceto quando a pessoa que o requerer, através de
instrumento devidamente constituido, estiver corretamente identificada e autorizada

para o fazer.

2.8.7. DIVULGAGAO POR SOLICITACAO DO TITULAR

2.8.7.1. O titular de certificado ou seu representante legal tém acesso a quaisquer dos

seus proprios dados e identificacdes e podem autorizar a divulgacao dos seus registros.

2.8.7.2. Qualquer liberacao de informacao pela AC Imprensa Oficial SP RFB ou AR
vinculada somente serd permitida mediante autorizacdo formal do titular do certificado.
Os pedidos de liberacao deverdo ser feitos por meio eletrénico, contendo assinatura
valida garantida por certificado do mesmo tipo ou superior emitido na ICP-Brasil, ou por

solicitacao escrita, com firma reconhecida.

Nenhuma liberacao de informacao sera permitida sem autorizacdo em uma das formas

supracitadas, exceto nos casos do item 2.8.5.

2.8.8. OUTRAS CIRCUNSTANCIAS DE DIVULGACAO DE INFORMACAO
Nao se aplica.
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2.9. DIREITOS DE PROPRIEDADE INTELECTUAL

A emissdo do certificado nao implica a transferéncia, cessao ou licenca de direitos de
propriedade intelectual de softwares, certificados, politicas, especificacbes de praticas e
procedimentos, nomes, chaves criptograficas e outros da AC Imprensa Oficial SP RFB ou

de AR vinculadas para o solicitante.
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3. IDENTIFICACAO E AUTENTICACAO

3.1. REGISTRO INICIAL

3.1.1. DispPoSICOES GERAIS

3.1.1.1. Neste item e nos itens seguintes estdao descritos em detalhe os requisitos e

procedimentos utilizados pelas AR vinculadas a AC Imprensa Oficial SP RFB para a

realizacao dos seguintes processos:

a) Validacao da solicitacao de certificado — compreende as etapas abaixo,

realizadas mediante a presenca fisica do interessado, com base nos documentos

de identificacdo descritos nos itens 3.1.9, 3.1.10 e 3.1.11:

confirmacao da identidade de um individuo: comprovacéo de que a pessoa
gue se apresenta como titular do certificado de pessoa fisica é realmente
aquela cujos dados constam na documentacao e/ou biometria apresentada,
vedada qualquer espécie de procuracao para tal fim. No caso de pessoa
juridica, comprovar que a pessoa fisica que se apresenta como responsavel
pelo uso do certificado ou como representante legal é realmente aquela
cujos dados constam na documentacao apresentada, admitida a procuracao
apenas se o ato constitutivo prever expressamente tal possibilidade,
devendo-se, para tanto, revestir-se da forma publica com poderes
especificos para atuar perante a ICP-Brasil e com prazo de validade de até
90 (noventa) dias. O responsavel pela utilizacdo do certificado digital de
pessoa juridica deve comparecer presencialmente, vedada qualquer espécie
de procuracao para tal fim;

confirmacao da identidade de uma organizacao: comprovacao de que 0s
documentos apresentados referem-se efetivamente a pessoa juridica titular
do certificado e de que a pessoa que se apresenta como representante legal

da pessoa juridica realmente possui tal atribuicao;
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ii. emissao do certificado: conferéncia dos dados da solicitacdo de certificado
com os constantes dos documentos apresentados e liberacao da emissao do
certificado no sistema da AC;

b) Verificacao da solicitacao de certificado — confirmacao da validacéo realizada,
observando que deve ser executada, obrigatoriamente:
I. por agente de registro distinto do que executou a etapa de validacao;

ii. numa das instalacbes técnicas da AR devidamente autorizadas a funcionar
pela AC Raiz;

li. somente apds o recebimento, na instalacdo técnica da AR, de cépia dos da
documentacao apresentada na etapa de validacéao;

lv. antes do inicio da validade do certificado, devendo esse ser revogado
automaticamente caso a verificacdo nao tenha ocorrido até o inicio de sua

validade.

3.1.1.2. O processo de validacao pode ser realizado pelo agente de registro fora do
ambiente fisico da AR, desde que utilizado ambiente computacional auditavel e

devidamente registrado no inventario de hardware e softwares da AR.

3.1.1.3. Todas as etapas dos processos de validacdo e verificacdo da solicitacdo de
certificado sao registradas e assinadas digitalmente pelos executantes, na solucéo de
certificacao disponibilizada pela AC Imprensa Oficial SP RFB, com a utilizacdo de
certificado digital ICP-Brasil no minimo do tipo A3. Tais registros sao feitos de forma a

permitir a reconstituicdo completa dos processos executados, para fins de auditoria.

3.1.1.4. £ mantido arquivo com as copias de todos os documentos utilizados para
confirmacdo da identidade de um individuo e/ou organizacao. Tais copias sdo mantidas
em papel ou em forma digitalizada, observadas as condicdes definidas no documento
CARACTERISTICAS MINIMAS DE SEGURANCA PARA AS AR DA ICP-BRASIL [1].

3.1.1.4.1. Nao se Aplica.
3.1.1.5. N&o se Aplica.

3.1.1.6. N&o se Aplica.
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3.1.1.7. A AC Imprensa Oficial SP disponibiliza, para todas as AR vinculadas a sua
respectiva cadeia, uma interface para verificacdo biométrica do requerente junto ao
Sistema Biométrico da ICP-Brasil, em cada processo de emissao de um certificado digital
ICP-Brasil, conforme estabelecido no DOC-ICP-03 [6] e DOC-ICP-05.02 [10].

3.1.1.8. N&o se Aplica.

3.1.2. TIPOS DE NOMES

3.1.2.1. O tipo de nome admitido para os titulares de certificados emitidos, segundo
esta DPC, é o "distinguished name” do padrao ITU X.500, enderecos de correio
eletrénico, endereco de pagina Web (URL), ou outras informacdes que permitam a
identificacdo univoca do titular. O certificado emitido para pessoa juridica inclui o nome
da pessoa fisica responsavel pelo seu uso. Para todos os efeitos legais, os certificados e
as respectivas chaves criptograficas sao da titularidade do responsavel constante do

certificado.

3.1.2.2. Né&o se aplica.

3.1.3. NECESSIDADE DE NOMES SIGNIFICATIVOS
Os certificados emitidos pela AC Imprensa Oficial SP RFB exigem o uso de nomes

significativos que possibilitam determinar univocamente a identidade da pessoa ou da

organizacao titular do certificado.

3.1.4. REGRAS PARA INTERPRETACAO DE VARIOS TIPOS DE NOMES
Nao se aplica.
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3.1.5. UNICIDADE DE NOMES
Esta DPC estabelece que identificadores do tipo "Distinguished Name" (DN) sao Unicos

para cada entidade titular de certificado emitido pela AC Imprensa Oficial SP RFB.

Para assegurar a unicidade do campo dos certificados e-CNPJ e e-CPF é incluido o
nuimero do CNPJ e o numero do CPF apds o nome do titular do certificado,

respectivamente.

3.1.6. PROCEDIMENTO PARA RESOLVER DISPUTA DE NOMES
No ambito da AC Imprensa Oficial SP RFB nao ha disputa decorrente da igualdade de

nomes entre solicitantes de certificados, pois o nome do Titular do Certificado sera
formado a partir do nome constante dos cadastros da RFB, CPF ou CNPJ para
certificados de pessoa fisica ou juridica respectivamente, acrescido do numero de

inscricdo nestes cadastros.

Este procedimento garante a unicidade de todos os nomes no ambito da AC Imprensa
Oficial SP RFB.

3.1.7. RECONHECIMENTO, AUTENTICACAO E PAPEL DE MARCAS REGISTRADAS
Os processos de tratamento, reconhecimento e confirmacao de autenticidade de marcas

registradas sao executados de acordo com a legislagao em vigor.

3.1.8. METODO PARA COMPROVAR A POSSE DE CHAVE PRIVADA
A AR verifica se a entidade que solicita o certificado possui a chave privada

correspondente a chave publica para a qual esta sendo solicitado o certificado digital. O
descrito no RFC 2510 é utilizado como referéncia para essa finalidade. O método de
verificacao utilizado é — Proof of Possession (POP) of Private Key — conforme o item 2.3

do documento referido.
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3.1.9. AUTENTICAGAO DA IDENTIDADE DE UM INDIVIDUO
A confirmacao da identidade de um individuo é realizada mediante a presenca fisica do

interessado, com base em documentos pessoais de identificacdo legalmente aceitos e

pelo processo de identificacdo biométrica ICP-Brasil.

3.1.9.1. DOCUMENTOS PARA EFEITOS DE IDENTIFICACAO DE UM INDIViDUO
Deve ser apresentada a seguinte documentacdo, em sua versao original, para fins de

identificacdo de um individuo solicitante de certificado:

a) Cédula de Identidade ou Passaporte, se brasileiro;

)
)

O

Carteira Nacional de Estrangeiro — CNE, se estrangeiro domiciliado no Brasil;

Q)

) Passaporte, se estrangeiro ndo domiciliado no Brasil;

o

) Caso os documentos acima tenham sido expedidos ha mais de 5 (cinco) anos ou
nao possuam fotografia, uma foto colorida recente ou documento de identidade
com foto colorida, emitido hd no maximo 5 (cinco) anos da data da validacdo
presencial;

e) Comprovante de residéncia ou domicilio, emitido hd no méaximo 3 (trés) meses da

data da validacao presencial;

f) mais um documento oficial com fotografia, no caso de certificados de tipos A4,

g) Fotografia da face do requerente de um certificado digital ICP-Brasil, conforme

disposto no DOC-ICP-05.03 [11]; e
h) Impressdes digitais do requerente de um certificado digital ICP-Brasil, conforme
disposto no DOC-ICP-05.03 [11].

Entende-se como cédula de identidade os documentos emitidos pelas Secretarias de
Seguranca Publica bem como os que, por forca de lei, equivalem a documento de

identidade em todo o territério nacional, desde que contenham fotografia.

Entende-se como comprovante de residéncia ou de domicilio contas de concessionarias
de servicos publicos, extractos bancarios ou contrato de aluguer onde conste o nome do

titular; na falta desses, declaracao emitida pelo titular ou seu empregador.

A emissao de certificados em nome dos absolutamente incapazes e dos relativamente

incapazes observara o disposto na lei vigente.
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Caso nao haja suficiente clareza no documento apresentado, a AR deve solicitar outro
documento, preferencialmente a CNH - Carteira Nacional de Habilitacdo ou o

Passaporte Brasileiro.

Poderao ser consultadas as bases de dados dos érgaos emissores da Carteira Nacional
de Habilitacdo, e outras verificacdes documentais expressas no item 7 do documento
CARACTERISTICAS MINIMAS DE SEGURANCA PARA AS AR DA ICP-BRASIL [1].

Caso haja divergéncia dos dados constantes do documento de identidade, a emissao do
certificado digital devera ser suspensa e o solicitante orientado a regularizar sua situagao

junto ao 6rgao responsavel.

3.1.9.2. INFORMACOES CONTIDAS NO CERTIFICADO EMITIDO PARA UM INDIVIDUO

3.1.9.2.1. £ obrigatério o preenchimento dos seguintes campos do certificado de uma

pessoa fisica com as informacbes constantes nos documentos apresentados:

a) nome completo, sem abreviacoes;

b) data de nascimento.

3.1.9.2.2. Cada PC pode definir como obrigatério o preenchimento de outros campos
ou o titular do certificado, a seu critério e mediante declaracao expressa no termo de
titularidade, pode solicitar o preenchimento de campos do certificado com as

informacdes constantes nos seguintes documentos:

Cadastro de Pessoa Fisica (CPF);
numero de Identificacdo Social NIS (PIS, PASEP ou Cl);

a

O

)
)

@)

) numero do Registro Geral RG do titular e érgao expedidor;

o

numero do Cadastro Especifico do INSS (CEl);

)
) numero do Titulo de Eleitor; Zona Eleitoral; Secdo; Municipio e UF do Titulo de

)

Eleitor;
f) numero de habilitacdo ou identificacdo profissional emitido por conselho de

classe ou 6rgao competente.
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g) Documento assinado pela empresa com o valor o campo de login (UPN).

3.1.9.2.3. Para tanto, o titular deve apresentar a documentacao respectiva, caso a caso,

em original. E mantido arquivo com as copias de todos os documentos utilizados.

F permitida a substituicdo dos documentos elencados acima por documento Unico,

desde que este seja oficial e contenha as informacdes constantes daqueles.

O cartao CPF pode ser substituido por consulta a pagina da Receita Federal, devendo a

c6pia da mesma ser arquivada junto a documentacao, para fins de auditoria.

3.1.10. AUTENTICAGAO DA IDENTIDADE DE UMA ORGANIZAGAO
3.1.10.1. DISPOSIGOES GERAIS

3.1.10.1.1. A confirmacao da identidade de uma pessoa juridica é feita mediante

consulta aos dados fornecidos pela RFB.

3.1.10.1.2. Sendo o titular do certificado uma pessoa juridica, sera designada pessoa
fisica como responsavel pelo certificado, que serd a detentora da chave privada

correspondente.

3.1.10.1.3. Devera ser feita a confirmacao da identidade da organizacao e das pessoas

fisicas, nos seguintes termos:

a) apresentacao do rol de documentos elencados no item 3.1.10.2;

b) apresentacdo do rol de documentos elencados no item 3.1.9.1 do(s)
representante(s) legal(is) da pessoa juridica e do responsavel pelo uso do
certificado;

C) presenca fisica dos representantes legais e do responsavel pelo uso do
certificado, e assinatura do termo de titularidade de que trata o item 4.1.1.

d) consulta da situacdo do solicitante perante o CNPJ no momento da solicitacao,

conforme art. 6° da Instrucdo Normativa RFB N° 222.
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Se o CNPJ informado for inexistente ou se a pessoa juridica apresentar a condicao de
Inapta, Suspensa ou Cancelada, a solicitacdo nao sera concluida nem enviada a AC

Imprensa Oficial SP RFB, inviabilizando a emissao do certificado.

3.1.10.2. DOCUMENTOS PARA EFEITOS DE IDENTIFICACAO DE UMA ORGANIZACAO:
A confirmacdo da identidade de uma pessoa juridica deverd ser feita mediante a

apresentacao de, no minimo, os seguintes documentos:

a) Relativos a sua habilitacao juridica:

I. ato constitutivo, devidamente registrado no 6rgao competente;
ii. Decreto ou Lei de Criacdo ou Lei Organica do Orgdo (somente para
Empresas Publicas);
li. documentos da eleicao de seus administradores, quando aplicavel;
b) Relativos a sua habilitacao fiscal:

I. prova de inscricao no Cadastro Nacional de Pessoas Juridicas — CNPJ; ou

i. prova de inscricdo no Cadastro Especifico do INSS — CEl.

3.1.10.3. INFORMACOES CONTIDAS NO CERTIFICADO EMITIDO PARA UMA ORGANIZACAO

3.1.10.3.1. £ obrigatdrio o preenchimento dos seqguintes campos do certificado de uma

pessoa juridica, com as informacdes constantes nos documentos apresentados:

a) nome empresarial constante do CNPJ (Cadastro Nacional de Pessoa Juridica), sem
abreviaturas;

b) Cadastro Nacional de Pessoa Juridica (CNPJ);

¢) nome completo do responsavel pelo certificado, sem abreviaturas;

d) data de nascimento do responsavel pelo certificado.

3.1.10.3.2. Cada PC pode definir como obrigatério o preenchimento de outros campos
ou o responsavel pelo certificado, a seu critério e mediante declaracdo expressa no
termo de titularidade, podera solicitar o preenchimento de campos do certificado suas

informacdes pessoais, conforme item 3.1.9.2.
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3.1.11. AUTENTICACAO DA IDENTIDADE DE EQUIPAMENTO OU APLICACAO

3.1.11.1. DisPosICOES GERAIS

3.1.11.1.1. Tratando-se de certificado emitido para equipamento ou aplicacao, o titular
serd a pessoa fisica ou juridica solicitante do certificado, que devera indicar o

responsavel pela chave privada.

3.1.11.1.2. Se o titular for pessoa fisica, devera ser feita a confirmacdo da sua
identidade na forma do item 3.1.9.1 e esta assinara o termo de titularidade de que trata

oitem4.1.1.

3.1.11.1.3. Se o titular for pessoa juridica, devera ser feita a confirmacdo da identidade

a)

b)
representante(s) legal(is) da pessoa juridica e do responsavel pelo uso do
certificado;

Q)

d)
e respec

registro de
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